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中文摘要中文摘要中文摘要中文摘要 

無線射頻辨識系統(Radio Frequwncy Identification；RFID)是近年

十分熱門的技術，其應用層面遍及各行業，且有愈來愈多應用被開發

出來的趨勢，妥善的規劃系統建置可改善作業效率，減低作業成本，

可說商機無限，且市場產值不斷大幅擴大，該技術受到全世界的重視

列為國家發展重點。並且投入大量人力及參與經營。 

由於 RFID是一個未來遠景看好新興的技術，但相關的技術人才

培育是這個領域發展的重要關鍵。但目前想要進入此一領域的初學

者，例如本校相關系所的學生，學習有關的基礎理論與應用技術的資

料取得管道有限，因此本專題將彙整 RFID相關的理論概念，透過相

關廠商的業界經驗，整合 RFID技術、RS-485網路、乙太網路，規劃

一套門禁管理與電梯管制應用實例，並做成一展示用作品，提供 RFID

初學者的學習使用教學用設備。  

 
 

關鍵字關鍵字關鍵字關鍵字：：：：無線射頻系統無線射頻系統無線射頻系統無線射頻系統、、、、門禁系統門禁系統門禁系統門禁系統、、、、RS-485。 
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第一章第一章第一章第一章  RFID乙太網路型門禁系統乙太網路型門禁系統乙太網路型門禁系統乙太網路型門禁系統 

1-1 前言前言前言前言 

低成本的無線射頻辨識系統(Radio Frequency Identificarion)以廣

泛運用於供應鏈，允許新的技術支援與無線的運用，並運用於商業自

動化系統，大型超市、大眾運輸系統、門禁管理等，無所不在與便利

性的RFID運用系統帶來無限商機，然而RFID設計技術著重於最佳化

性能執行，很少注意其彈性、安全性(resilience and security)與隱密性

考量，經常為競爭對手或有心人士攻擊與破壞，企圖達到商業、軍事

目的，造成大量部署RFID系統運用前所未有的損失，所以發展低成

本、高安全性的RFID運用系統是當務之急，以符合商業、軍事、行

政等部門用途。 
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1-2 研究研究研究研究目的目的目的目的及及及及動機動機動機動機 

因為最近幾年內RFID與人們的生活息息相關，所以我們利用這

次專題機會選擇了跟RFID相關的題目來製作，並選擇跟日常生活最

為密切的門禁系統作為題目，為了達到最高規格的門禁安全，以嚴密

安全門禁管制及慎防非法進入人士進入，確保住戶的安全，因為目前

許多門禁系統都沒有很嚴格管理並規範使用者而且有許多缺失，所以

住家失竊率還是偏高，有了這一套系統就可以設定使用者的資料並可

設定黑名單，不像舊式設備只有認明卡片沒有確認生份，然而造成卡

片一旦遺失就很容易被有心人士拿去作壞事，因為RFID門禁系統可

以設定身份所以能夠解決該方面的問題，例如只能進出某些地區，若

要進入其他未認可的地區此卡就如同失效並能阻止使用者進入。 

由於 RFID是一個未來遠景看好新興的技術，但相關的技術人才

培育是這個領域發展的重要關鍵。但目前想要進入此一領域的初學

者，例如本校相關系所的學生，學習有關的基礎理論與應用技術的資

料取得管道有限，因此本專題主要目的有下列三點： 

(1) 搜集並彙整 RFID相關資料，提供初學者建立 RFID原理與應用的

相關概念。 

(2) 透過相關廠商的業界經驗，整合 RFID技術、RS-485網路、乙太

網路，規劃一套門禁管理與電梯管制應用實例，提供初學者對相

關 RFID系統開發的經驗 

(3) 製作一套 RFID展示用作品，提供 RFID教學使用。 
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第二章第二章第二章第二章 RFID背景知識背景知識背景知識背景知識 

2-1 何謂何謂何謂何謂 RFID 

RFID是英文「Radio Frequency Identification」的縮寫，中文稱為

「無線射頻辨識系統」。將微小電子標籤(RFID Tag)貼於物品上，RFID

感應器(RFID Reader)藉由射頻技術辨識該電子標籤，將辨識資料回傳

至系統端，達到追蹤、驗證、指控等處理的一種非接觸式自動辨識系

統。 

無線射頻辨識系統近幾年來非常熱門的一項討論與應用，也是

CENT(美國科技資訊第一大網站)所評估具有重大影響的十大技術之

一(無線網路，定址服務，全像儲能，太陽能，無線射頻辨識，汽車

通訊∕資訊系統、機器人、燈光、遊戲、顯示器)。 

2003年 6月全球最大零售業者Wal-Mart在芝加哥舉行展覽會議

上，就宣佈和要求前 100大的供應商自 2005年必需使用 RFID電子

標籤。這是 RFID技術可以突破條碼用人工掃描，一次只能讀取一個

的限制，也可以在油污、灰塵等惡劣環境下作業、長距離讀取，並可

同時讀取多個標籤，還具有即時追蹤，重複讀寫、高速讀取等優點，

應用範圍之廣，讓人充滿期待。 
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2-1-1  RFID 新興的技術新興的技術新興的技術新興的技術 

RFID 辨識技術的應用層面相當廣泛，可大量的降低物流成本，

加快物流速度，掌握所有貨物的動向 RFID技術結合晶片、標籤、接

收器、後端中文軟體，只要將 RFID標籤貼在貨物上，店家藉由一台

讀取機，就能夠即時盤點賣場架上或貨倉中的商品數量，更有效率的

管理庫存數量、確認商品流向、檢查商品是否過期、充分了解貨物的

相關訊息。 

利用 RFID技術，可以省去條碼盤點、通關、結帳的人工作業，

大量的降低物流成本，加速物流速度。RFID 標籤不僅可應用在一班

商品物流，也可將其黏貼在郵件、行李、藥物上，隨時掌控其動向，

以防止遺失、誤領、誤用。此外，RFID 也可貼在金融卡上，用在驗

證卡片的正確性，以防止偽卡。 

 

2-1-2  RFID 運用類型與市場的運用運用類型與市場的運用運用類型與市場的運用運用類型與市場的運用 

RFID 產業潛力無窮，也因此許多廠商紛紛加入 RFID新市場的

爭奪戰。台灣微軟已宣佈將投入一億新台幣成立「RFID卓越中心」，

致力於 RFID中文軟體及其它相關技術的研發。晶片大廠飛利浦也已

推出支援 RFID相關的標籤與讀取機。而外國 RFID應用的知名實例

則是年營業額占全球零售業兩成、美國零售業六成的 Wal-Mart(沃爾

瑪)公司。Wal-mart自 2005年 1月起，要求旗下前一百大供應商開始
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採用 RFID識別系統，2006年起所有供應商全面適用。而 HP、IBM、

Target、日本三越百貨等各大國際公司亦陸續宣佈將採用 RFID系統，

我國政府也希望帶動本地製造商，取得晶片、讀取機等硬體的製造商

機。 

 

2-2  RFID 系統組成與運作原理系統組成與運作原理系統組成與運作原理系統組成與運作原理 

RFID 原理由圖 2-1 所示，RFID 系統是由標籤(晶片與天線

Antenna)、讀取器、中文軟體∕後端系統共同組成如圖 2-2，讀取器

經由天線發送出一定頻率的射頻訊號，當電子標籤進入磁場範圍時，

產生感應電流並獲得工作能量，然後利用工作能量，發送出自身編碼

等資訊，再經由讀取器讀取及解碼，送至電腦主機後端系統進行相關

處理。 

 
 
 
 
 
 
 
 
 
 
 
 
 

圖 2-1 RFID原理 
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圖 2-2 RFID系統組成 

RFID的動作原理如圖 2-3所示。Tag是資料的存放元件，Reader

則是從 Tag讀取資料或將資料存放到 Tag內的工具，Reader將所讀取

送至點腦系統中，使用不同之應用程式來解讀資料，以協助使用者達

成迅速正確的決策。如圖 2-3所示，當 Tag感應到 Reader所發射無線

電波時，會產生「交變磁場」使 Tag內建的 RF發射機模組與微處理

機產生動作，而將 Tag內的 EEPROM資訊傳回 Reader，Reader再透

過 RS-232、USB、或WLAN 將資料傳至主機端。 

 
 
 
 
 
 
 
 

圖 2-3 RFID動作原理 
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2-2-1 RFID Tag(主動式與被動式電子標籤主動式與被動式電子標籤主動式與被動式電子標籤主動式與被動式電子標籤) 

 
 
 
 
 
 
 
 
 

圖 2-4 RFID標籤組成圖 

 
 
 
 
 
 
 
 
 
 
 
 

圖 2-5 標籤細部結構 

 

RFID 技術由 Auto-ID[4]中心開發，其應用形式為電子標籤

(Tag)[5-9]、卡和標籤(label)設備。標記設備由 RFID晶元和天線所組

成，電子標籤類型分為二種：主動式和被動式。現在市場上開發的基

本上是被動式 RFID標記，因為這類設備造價較低，且易於配置。被

動標記設備運用無線電波進行操作和通信，信號必須在識別器允許範
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圍內，通常是 10英呎(約 3 米)。這類標記適合於短距離訊息識別，

如一次性剃鬍刀或可移動刀片包裝盒這類小商品。RFID 晶元可以是

只讀的，也可是讀∕寫方式，依據應用需求決定。被動式標記設備採

用 E2PROM(電擦寫可編程唯讀儲存器)，便於運用特定電子處理設備

網上寫數據。一般標記設備在出廠時都設定為只讀方式。Auto-ID規

範中還包含鎖死命令，以在適當情況情形下阻止跟蹤。 

Auto-ID中心開發的電子產品代碼(EPC)規範能識別目標，以及所

有與目標相關的數據。EPC系統運用正確的資料鏈接到 EPC碼，廠

商和零售能依據許可權進行查尋、管理和變更操作。一旦標記貼到產

品或設備上，RFID 識別器便能讀取存儲於標記中的數據。Auto-ID

計畫將 EPC系統發展成為全球標準，該標準主要包括：識別目標的

特定代碼(EPC)；定義數據的所有者(EPC管理器)；定義代碼及標記

的其餘訊息；定義貨物參數，如庫存單元號；將 EPC 代碼轉換為

Internet地址(目標命名服務 ONS)[10]；對目標進行描述(實體標記語

言 PML)；聚集和處理 RFID數據(專家軟體)；分配給每類目標的特定

號碼(串列號)；用於互操作性的規範最小集(標記及識別規範)，採用

RFID 技術最大的好處是可以對企業的供應鏈進行透明管理，有效地

降低成本。 

電子標籤的記憶體容量視使用者需求有很多種類，目前以 64～
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256Bits為主流，不過也有高達 k至 1MB容量的產品。對於電子標籤

的認識，可由電子標籤的類型和種類來說明。其中電子標籤的種類，

可由本身是否具有電源及晶片種類兩種方式來區分。Tag可區分為主

動式 (Active)與被動式(Passive)兩種其比較如下圖 2-6和圖 2-7： 

 

圖 2-6 主動式與被動式 RFID的比較 

 

圖 2-7 RFID標籤模式 
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主動式標籤內含電池，可隨時傳送資訊給 Reader，並有較長的通

訊距離，可儲存較大的記憶體，但價格較高。 

被動式標籤之天線為內建的，用以感應和產生 RF無線電波，以

收發資料。被動式標籤電源來自讀取器所發出電波對 Tag產生感應微

電流來供應其電源動力，再利用電波將其資訊傳回讀取器，故通訊距

離較短。被動式標籤好處在於不需外加電池，可達到體積小、價格便

宜、壽命長以及數位資料可攜帶等優點。 

自動辨識中心(Auto-ID Center)針對標籤，訂定一套分類標準，依

標籤的讀寫能力為主、被動的操作分式分類成 Class0～Class5等六等

如圖 2-8： 

 
 
 
 

圖 2-8 Auto-ID Center對 Tag規格分類表格 

 

2-2-2  RFID 後端系統後端系統後端系統後端系統 

主機將電腦與應用程式的功能則為控制 RFID Reader資料收發、

辨識、管理工作。RFID 系統結合資料庫管理系統、電腦網路與防火

牆等技術，提供全自動安全便利的及時監控系統功能。相關整合應用

包括航空行李監控、生產自動化管控、倉儲管理、運輸監控、保全門

禁管制以及醫療管理等。 
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2-3  Security Infrastructure 

RFID 應用最讓外界質疑的，是 RFID後端系統所連接的大量廠

商資料庫可能引發的商業資訊安全議題，尤其是消費者的資訊隱私

權，透過大量 RFID讀寫器的佈建，人類的生活與行為將因 RFID而

容易追蹤，Wal Mark、Tesco(英國最大零售商)初期 RFID Pilot Project

都因使用者隱私權的問題而遭受過抵制與抗議。有鑑於此，飛利浦半

導體等廠商已經開始在量產的 RFID晶片上加上了一個“遮罩”功能；

RSA Security於也發表能成功干擾 RFID 訊息的技術「RSA Blocker 

Tag」，藉由發射無線射頻擾亂 RFID讀寫器，讓 RFID讀寫器誤以搜

集到的是垃圾資訊而誤失資料，防止商場內 RFID接收器的追蹤，達

到保護消費者的目的。目前 Auto-ID Center亦正在研擬 Security機制

以配合 RFID Middleware的運作，相信 Security將是 RFID未來發展

的重點之ㄧ，也是成功的關鍵因素。 

 

2-4  RFID 相關標準相關標準相關標準相關標準 

為了要使各種 Reader能讀取各種 Tag的資料，並使 Reader可以

順利連接到各廠牌的電腦系統，RFID系統必須制定標準化的規範，3

主要有 ISO、Electronic Product Code(EPC)、及 Ubiquitous ID Center

等三大標準組織。 
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2-4-1 ISO 標準標準標準標準 

目前 RFID 業界通用的 ISO 標準有 ISO 14443「近旁型智慧卡

(Proximity Coupling Smart Cards)」標準和 ISO 15693「近距型智慧卡

(Vicinity Coupling Smart Cards)」。ISO 14443界定在 10cm內的距離以

非接觸式的方式讀取智慧卡的運作標準，一般之大眾運輸票價卡都是

此類；ISO 15693規定讀取距離為長達 1公尺之運作標準，一般之門

禁卡即為此類規格之產品。以上兩種標準規範應用領域皆用於智慧卡

上為居多，圖 2-9為兩種規範的特性比較。 

 
 
 
 
 
 
 
 
 
 
 
 

圖 2-9 ISO 14443與 ISO 15693特性比較 

ISO 18000 Series Item Management則為物流系統無線通信技術

的首相國際標準，有鑒於供應鏈管理(Supply Chain Management)的重

要性，ISO特別由 ISO∕IEC小組規劃了一系列的 18000標準，以規

定 Item Management之 RFID Air interface準則。目前 ISO18000系列
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包含以下幾項重要之標準如圖 2-15(a)和(b)所示，其中最重要的是

18000-6之規定，其規範之頻率 860～930MHZ為 Logistic Management

之最佳選擇，已成為國際 Supply Chain RFID應用技術的重要標準。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖 2-10(a) ISO 18000系列之標準 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖 2-10(b) ISO 標準總覽 
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第三章第三章第三章第三章  系統架構與硬體設計系統架構與硬體設計系統架構與硬體設計系統架構與硬體設計 

3-1  系統架構與硬體設計系統架構與硬體設計系統架構與硬體設計系統架構與硬體設計 

本系統整整合 RFID技術、RS-485網路、乙太網路，規劃一套門

禁管理與電梯管制應用實例，並做成一展示用作品。系統包括下列幾

幾項主要功能： 

(1) 門禁系統：自動化管理系統，強化出入安全 

(2) 樓控系統：管制人員的出入特定樓層，防止閒雜人員隨意使用電

梯 

(3) 緊急求救系統：解決即時狀況產生，和提高環境安全 

(4) RS-485網路與乙太網路：使用 AR727CM，透過 RS-485網路與乙

太網路架構，整合門禁系統、樓控系統、緊急求救系統，以及 PC

電腦。 

 
 
 

圖 3-1 系統運用基礎架構 
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3-2  RS-485 介紹介紹介紹介紹 

通訊可分成串列通訊與並列通訊兩種，串列通訊是以分時方式每

次傳送一個位元(bit)給接收端，像是 RS232、USB等等。若以操作模

式區分可以分成單端傳輸 (Single-ended transmission)與差動傳輸

(Differential transmission)，單端傳輸資料傳送之電壓準位的參考是地

GND；而差動傳輸資料傳送之電壓準位是參考則是兩端的電位差，

換句話說資料不是對地在送。單端傳輸之缺點是抗雜訊能力較差，傳

輸距離無法遠與傳輸速率慢，例如 RS232。差動傳輸之優點則是抗

雜訊能力強，傳輸距離較遠與傳輸速率快，例如 RS485。  

 

3-2-1  RS-485 簡介簡介簡介簡介 

RS485是一種工業標準，RS485之傳輸距離最大為 1.2公里，傳

送速率最大為 10 Mb/s。RS485優點是抗雜訊能力強，通訊過程只需

要 2條線，RS485是一種半雙工傳輸，半雙工意指同一時間只能做傳

送或是接收的動作，無法同時傳送與接收，像是對講機就是半雙工通

訊的一種。  

RS232通訊至少需要 3條線(一條發射線 TxD、一條接收線 RxD、

一條接地線 GND)，RS232通訊電壓準位的參考是地；而 RS485傳輸

不需要地線，其電壓準位的參考標準不是地，而是兩端之電位差。  

RS485的電氣規格：邏輯“1”以兩線間的電壓差為 （2~6）V 表示；



 21

邏輯“0”以兩線間的電壓差為-（2~6）V 表示。RS485之電壓準位相

較於 RS-232來的低，所以較不易損壞介面電路的 IC。再者，RS485

電壓準位 TTL電壓準位相容，也方便與 TTL 電路連接。  

RS485介面是採用差動傳輸方式，其抗共模能力增強，即抗雜訊干擾

性好。因為 RS485組成的半雙工網路，只需二條線，所以 RS485介

面均採用遮罩雙絞線傳輸。 

 

3-2-2 資料傳送資料傳送資料傳送資料傳送 

RS485可以是 1對多甚至是多對多通訊。RS485最大傳輸距離為

1.2 km，另外 RS232通訊只能是 1對 1傳輸，而 RS-485通訊可允許

多對多傳輸(32 Driver 32 Receiver)，故可利用 RS-485介面方便地建立

起設備網路。  

 

3-2-3 RS-485 的優點和缺點的優點和缺點的優點和缺點的優點和缺點 

優點 

差動傳輸之優點則是抗雜訊能力強，傳輸距離較遠與傳輸速率

快，RS485可以是 1對多甚至是多對多通訊。RS485最大傳輸距離為

1.2 km，最大連量 32驅動器／32接接器，RS485介面是採用差動傳

輸方式，其抗共模能力增強，即抗雜訊干擾性好。因為 RS485組成

的半雙工網路，只需二條線，所以 RS485介面均採用遮罩雙絞線傳

輸。 
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缺點 

若信號不佳時, 可併聯’終端電阻’來改善, 但實務上很難找到併

聯之適當位置與電阻值 。 

 

3-3  RJ45 接線和跳線接線和跳線接線和跳線接線和跳線 

RJ45正常接線和跳線 � �����
 

 

                                               圖 3-2 RJ45跳線圖 

 

 跳線圖 

橙白、橙、綠白、藍、藍白、綠、棕白、棕。 
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第四章第四章第四章第四章  系統系統系統系統功能功能功能功能展示展示展示展示作品製作作品製作作品製作作品製作 

4-1 展示作品外觀展示作品外觀展示作品外觀展示作品外觀 

為了讓初學者更容易了解 RFID相關技術的應用，我們將規劃好

的系統製作成一套功能展示作品。透過此作品的外觀、元件、配線的

展示，以及相關功能的操作，提供 RFID學習者更快的學習管道。 

展示作品的外觀是一個木製箱型盒。相關元件與電路配線收納在

箱子內部。箱子的外觀面板顯示準備展示功能的畫面，如下圖所示。  
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4-2 AR-727CM 電路圖電路圖電路圖電路圖 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

電路說明電路說明電路說明電路說明 

AR-727CM 一端由一端由一端由一端由 RJ45 跟電腦做連接跟電腦做連接跟電腦做連接跟電腦做連接 

AR-727CM 另一端是由另一端是由另一端是由另一端是由 RS-485 留下留下留下留下 4 條線條線條線條線 

                                紅線紅線紅線紅線是是是是電源供應器正電電源供應器正電電源供應器正電電源供應器正電 

                                黑線黑線黑線黑線是電源供應器負是電源供應器負是電源供應器負是電源供應器負電電電電 

                                綠線綠線綠線綠線是是是是當訊號正當訊號正當訊號正當訊號正 

                                藍線藍線藍線藍線是是是是當訊號負當訊號負當訊號負當訊號負 
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4-2-1 AR-727CM 位址設定位址設定位址設定位址設定 

 
 

上圖是設定上圖是設定上圖是設定上圖是設定 AR-727CM 的位址也是要跟電腦做連線的重要步驟的位址也是要跟電腦做連線的重要步驟的位址也是要跟電腦做連線的重要步驟的位址也是要跟電腦做連線的重要步驟 
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4-3 門禁系統特色說明門禁系統特色說明門禁系統特色說明門禁系統特色說明 

一種新技術，低成本高方便性質的 RFID Tag給予潛在的大量部

署於商業自動化運用，正如智慧型、大型購物中心、內崁裝置戥ㄓ元

廣泛運用，現在 RFID protocol被設計為最佳化效能，很少注意到彈

性與安全性。 

系統特點為： 

1.RFID感應式讀卡機，方便門禁管理。 

2.出入考勤網路化，立即掌握資料。 

3.出勤報表自動化，杜絕員工代打卡。 

4.自動化門禁管理系統，強化出入安全。 

5.電腦軟體控制，操作簡便。 
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4-3-1 門禁系統電路圖門禁系統電路圖門禁系統電路圖門禁系統電路圖 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 4-2門禁電路圖 

藍線和綠線是和電腦做資料傳輸的線路 

 

電源是由黑線和紅線來表示 
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4-3-2 門禁系統讀卡機卡片設定門禁系統讀卡機卡片設定門禁系統讀卡機卡片設定門禁系統讀卡機卡片設定 

下面的表格是將 RFID 的卡片設定在卡機的步驟(綠色的字是卡片設

定到卡機的說明) 

步驟 1 進入編輯模式 *123456# 
步驟 2 設定卡機站號 00*NNN# 

  ( NNN=001-254) 設定卡片張數可以設定 001~254總共 255張卡片 
步驟 3 設定母卡         07*SSSSS*EEEEE# 

  (SSSSS-EEEEE=00000-01023 

  SSSSS=用戶起始位址 

   EEEEE=用戶終止位址) 
步驟 4 以感應方始設定卡片 19*UUUUU*QQQQQ# 

  (UUUUU為用戶位址 對應母卡 QQQQQ 為設定張數) 
步驟 5 卡片設定模式 

1.將範圍卡片範為設定為感應即可通行    11*SSSSS*EEEEE# 

2.卡片設定讀卡或密碼即可通行模式 12*UUUUU*PPPP#  

                                   (UUUUU用戶位址 PPPP密  

碼設定) 

3.卡片設定讀卡加密碼即可通行模式  13*UUUUU*PPPP# 

                                    (UUUUU用戶位址PPPP密

碼設定) 

 
步驟 6 離開編輯模式 *# 
步驟 7 離開編輯模式並警戒 **#  

 PS:移除卡片的設定 

卡片設定移除或暫停無效 10*SSSSS*EEEEE# 暫時無效 

                       10*SSSSS9EEEEE# 移除 
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4-3-3 門禁系統門禁系統門禁系統門禁系統跟跟跟跟 AR-727CM 連接設定連接設定連接設定連接設定  

使用 PC可以透過乙太網路，監控 RS-485網路與 RFID門禁系

統。首先必須設定卡機的 IＰ位址要跟 AR-727CM設定的位址一樣才

可以做連結。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

             001 設定門禁卡幾要跟設定門禁卡幾要跟設定門禁卡幾要跟設定門禁卡幾要跟 AR-727CM 的位址一樣的位址一樣的位址一樣的位址一樣 

             002 設定樓控卡幾要跟設定樓控卡幾要跟設定樓控卡幾要跟設定樓控卡幾要跟 AR-727CM 的位址一樣的位址一樣的位址一樣的位址一樣 

                有幾台卡機就要用多少不然做抓不到卡機有幾台卡機就要用多少不然做抓不到卡機有幾台卡機就要用多少不然做抓不到卡機有幾台卡機就要用多少不然做抓不到卡機 
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4-4 樓層管理系統特色說明樓層管理系統特色說明樓層管理系統特色說明樓層管理系統特色說明 

系統特色為： 

1.管制人員的出入特定樓層。 

2.限制人員出入特定允許的樓層。 

3.防止閒雜人員隨意使用電梯。 

 

讀卡機特色 

1.提供可存卡片容量 15000張 

2.提供反脅迫、開門逾時間、強行進入 

  、卡機拆除時觸發警報的功能 

3.超大螢幕，中英文選單式操作畫面 

4.提供 3組防盜、1組門位偵測及外部 

  警戒設定輸入 

5.具備整合門禁控管、薪資計算、考勤報 

  表、即時取像、樓層控管等 
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4-4-1 樓層管理系統電路圖樓層管理系統電路圖樓層管理系統電路圖樓層管理系統電路圖 

 
 
 
 
 
 
 
 
 
 

總共有 16條線可以搭配 16個開關和 16個 LED燈，可以有 16

組，但是專體只有用到 8個開關和 8個 LED燈用到了 8組 

AR-401RO COM點排列 

1.橘   2.紅 3.棕 4.黑 5.紫白 6.黃白 7.棕白 8.紅白 9.灰 10.白 

11.藍白 12.綠白 13.紫 14.藍 15.綠 16.黃 

AR-401RO後面有綠色的線槽有 10的 2排，和 2的 2排 

10的 2排是 AR401RO的配線 

10的 2排是電源正負和資料正負 
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4-4-2 樓層管理系統讀卡機卡片設定樓層管理系統讀卡機卡片設定樓層管理系統讀卡機卡片設定樓層管理系統讀卡機卡片設定 

下面的表格是將 RFID 的卡片設定在卡機的步驟(綠色的字是卡片設

定到卡機的說明) 

步驟 1 進入編輯模式 *123456# 
步驟 2 設定卡機站號 00*NNN# 

  ( NNN=001-254) 設定卡片張數可以設定 001~254總共 255張卡片 
步驟 3 設定母卡         07*SSSSS*EEEEE# 

  (SSSSS-EEEEE=00000-01023 

  SSSSS=用戶起始位址 

   EEEEE=用戶終止位址) 
步驟 4 以感應方始設定卡片 19*UUUUU*QQQQQ# 

  (UUUUU為用戶位址 對應母卡 QQQQQ 為設定張數) 
步驟 5 卡片設定模式 

1.將範圍卡片範為設定為感應即可通行    11*SSSSS*EEEEE# 

2.卡片設定讀卡或密碼即可通行模式 12*UUUUU*PPPP#  

                                   (UUUUU用戶位址 PPPP密  

碼設定) 

3.卡片設定讀卡加密碼即可通行模式  13*UUUUU*PPPP# 

                                    (UUUUU用戶位址PPPP密

碼設定) 

 
步驟 6 樓層 24*NNN#(NNN 為卡機站號) 

1.單一樓層設定 27*UUUUU*FF#  

               (FF樓層 01-32) 

2.多樓層設定 21*UUUUU*S*FFFFFFFF#    

 ( UUUUU用戶位址 

 S 為樓層組別 0(1-8) 1(9-16) 2(17-24) 3(25-32) 

 FFFFFFFF (0管制 或 1不管制) 

步驟 7 離開編輯模式 *# 
步驟 8 離開編輯模式並警戒 **#  

 PS:移除卡片的設定 

卡片設定移除或暫停無效 10*SSSSS*EEEEE# 暫時無效 

                       10*SSSSS9EEEEE# 移除 
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4-4-3 樓層管理系統跟樓層管理系統跟樓層管理系統跟樓層管理系統跟 AR-727CM 連接設定連接設定連接設定連接設定 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

            跟門禁的圖說明一樣跟門禁的圖說明一樣跟門禁的圖說明一樣跟門禁的圖說明一樣 

            001 設定門禁卡幾要跟設定門禁卡幾要跟設定門禁卡幾要跟設定門禁卡幾要跟 AR-727CM 的位址一樣的位址一樣的位址一樣的位址一樣 

            002 設定樓控卡幾要跟設定樓控卡幾要跟設定樓控卡幾要跟設定樓控卡幾要跟 AR-727CM 的位址一樣的位址一樣的位址一樣的位址一樣 
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4-5 緊急求救系統緊急求救系統緊急求救系統緊急求救系統 

4-5-1 緊急求救系統緊急求救系統緊急求救系統緊急求救系統特色特色特色特色說明說明說明說明 

緊急求救系統特色： 

1.解決即時狀況產生，並有效快速處理。 

2.提高環境安全。 

3.節省人力浪費，有效掌握人力。 

4.E化統計儲存緊急處理資料。 

5.可擴充性。 

 

4-5-2 緊急求救系統電路圖緊急求救系統電路圖緊急求救系統電路圖緊急求救系統電路圖  

 
 
 
 
 
 

                                      圖 4-4緊急求救電路 

 
 
 
                                      
 
 
  
AR-401DI16  

     COM跟 1~8並接 

     COM跟 9~16都接電阻 

         



 35

第五章第五章第五章第五章  實驗結果實驗結果實驗結果實驗結果 

5555----1111    專題外觀專題外觀專題外觀專題外觀    

 本專題的展示作品可以分為三個部份，一門禁系統、二樓層管

理系統、三緊急求救系統等三部份，以上是專題完成的外觀圖片。 

 

專題完成外觀圖片 
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5-2 門禁系統動作說明門禁系統動作說明門禁系統動作說明門禁系統動作說明 

平常時大門都是維持在警戒的狀態，上面的紅色 LED 燈亮，禁止通

行。 

 
 
當卡片感應、是要從裡面外出按裡面的按鈕，門鎖就會自動的打開 LE 

ED 燈變綠色，就可以自由的進出。 

 
 
 
 

D燈變綠色，就可以自由的進出。 
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5-3 樓層管樓層管樓層管樓層管理動作說明理動作說明理動作說明理動作說明 

樓層管理系統可以針對不同的使用者，因不同人而有不同的權限，已

達到對人進出的管哩，也可以照個人的喜好來設定使用電梯，例如可以

設定卡片直接跟卡幾感應後就可以壓按鈕、或是設定卡片跟卡機感應後

還必須輸入密碼後才可以壓按鈕，如果卡片遺失了可以防止被人任意的

盜用，保護在裡面工作人的安全。 
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5-4 緊急求救動作說明緊急求救動作說明緊急求救動作說明緊急求救動作說明 

圖左圖是有人壓下緊急求救的按鈕時紅燈，表示有人需要救援，右圖

是有兩個地方分別需要救援。 

 
 
 
 
 
 
 
 
 
 

 

圖左圖是有人壓下緊急求救的按鈕時紅燈，表示有人需要救援，右圖

是有兩個地方分別需要救援。 
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5-5 軟體功能說明軟體功能說明軟體功能說明軟體功能說明 

 
 
 
 
 
 

                                             設定讀卡機      

的位址 

 
 
 
 
 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

    檢查讀卡機是否跟 AR-727CM連線上圖是沒有連線 
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圖用連監視進出入情況，可以經由上圖看到檢點幾分幾時進入和

卡片的卡號跟使用者姓名，做簡易的紀錄。 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
用來設定卡片的卡號跟身份可以經由上圖來設定，當要輸入很多的使用者才

用的方法。 
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第六第六第六第六章章章章  結論與結論與結論與結論與 RFID未來發展方向未來發展方向未來發展方向未來發展方向 

6-1 結論結論結論結論 

專題中使用 Tag整合含非接觸式、密碼等兩種認證機制，做為門

禁系統身分識別之要件，增加生物識別的複雜度，無形中提高了門禁

系統的安全係數。 

專題中使用簡單及安全認證協定實作於 RFID門禁系統，達到多

重安全認證機制，並建構低成本、高效率之特性，RFID 是安全、可

靠的，和達成減少人力與時間之特性。 

本文將從運作原理、國際標準、安全機制，以致於各國技術與標

準發展現況，建立在 EPCglobal標準上，以設計一個高可靠度

ALE(Application Level Events)milldleware，達成 RFID Tag與 Server

安全認證機制；最後應用 RFID多重安全機制門禁系統設計，使用軍

方高機密洞庫作業區，驗證 RFID之實用性與可靠性，研究 RFID學

習到經驗如下： 

(1)經由可行性分析、需求分析、功能分析、功能配置、元件整

合，在研究 RFID中得到良好的實務經驗。 

(2)已完成的構型，在安全性方面，以電腦控制等功能較適合有

警衛駐守的公寓大樓，以後可發展成和改善，使系統更適合依班家庭

來使用。 
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6-2 RFID 未來發展方向未來發展方向未來發展方向未來發展方向 

RFID 未來檢查可能的延伸到安全認證模式，包含考量硬體的安

全機制，如電壓偵測器、時脈偵測器、虛設記憶體等可能遭受周邊的

模式去防範非法攻擊，並且加強硬體資訊安全整體模式，作為未來應

用 RFID多重安全機制整合各種系統設計之運用。 

                              
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

以下是 RFID可以應用的簡圖說明 

 
 
 

                                       辦公室安全管制 
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                                停車場自動化管理 

 
 
 
 
 
 
 

 
 
 

                                      居家安全和節能撿

碳 

 
 
 
 
 
 
 

 
 
 
 
 

                                  消費儲值等運用 
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附錄附錄附錄附錄 A ARA ARA ARA AR----727CM727CM727CM727CM 使用手冊使用手冊使用手冊使用手冊    
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附錄附錄附錄附錄 B ARB ARB ARB AR----721H721H721H721H 讀卡機讀卡機讀卡機讀卡機    
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附錄附錄附錄附錄 C ARC ARC ARC AR----401DI16401DI16401DI16401DI16 使用手冊使用手冊使用手冊使用手冊    
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